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Introduzione 

A chi è indirizzato questo libro

�šóœśį�ĢĒçōįǜ�ïóœśĒĩÑśį�œĒÑ�Ñ�ōšįĢĒ�ħÑĩÑĈóōĒÑĢĒ�èĎó�įŋóōÑśĒŷĒǜ�ĎÑ�Ģį�
œèįŋį�ïĒ�ćįōĩĒōó�šĩ�œšŋŋįōśį�œśōÑśóĈĒèį�ÑĢĢó�ÑħħĒĩĒœśōÑƆĒįĩĒ�èĎóǜ�
įōħÑĒǜ�œĒ�śōįŷÑĩį�ïĒ�ćōįĩśó�ÑĢĢÑ�ĩóèóœœĒśÒ�ĒĩïĒˁóōĒçĒĢó�ïĒ�ÑˁōįĩśÑōó�
un problema nuovo, almeno nella sua dimensione, e complesso 
nella sua risoluzione, la cybersecurity o sicurezza informatica, 
termine che ormai troviamo comunemente utilizzato anche 
nella sua italica nomenclatura cybersicurezza.

Com’è organizzato

]óĢ� śóœśįǜ� ĢÑ� ħÑśóōĒÑ� ŷĒóĩó� ÑˁōįĩśÑśÑ� ĈōÑïšÑĢħóĩśóǜ� œĒÑ� Ñ� ĢĒŷóĢĢį�
œśōÑśóĈĒèį� èĎó� įŋóōÑśĒŷįǜ� èóōèÑĩïį� ïĒ� óŷĒśÑōóǜ� ŌšÑĩïį� ŋįœœĒçĒĢóǜ�
inutili tecnicismi. Il libro è, quindi, una cerniera tra il mondo 
œśōÑśóĈĒèį�ǃĈįŷóōĩÑĩèóǄ�ó�ŌšóĢĢį�įŋóōÑśĒŷį�èĎóǜ�ĩóĢĢÑ�èžçóōœóèšōĒśžǜ�
œĒ�ĒĩśóĈōÑĩį�ó�èįħŋóĩóśōÑĩįǛ

E�èįĩśóĩšśĒ�ŷóĩĈįĩį�œšïïĒŷĒœĒ�Ēĩ�ƫ�Ñōóóǝ

A. La cybersecurity come fattore strategico del business
�óƆĒįĩó�ƨ�ǀ��óōèĎõ�ĢÑ��žçóōœóèšōĒśž

�Ē� èóōèÑ� ïĒ� ćįōĩĒōóǜ� èįĩ� ÑŋŋōįèèĒį� ïĒŷšĢĈÑśĒŷįǜ� šĩÑ� ŷĒœšÑĢó�
èįħŋĢóśÑ�ó�ÑĈĈĒįōĩÑśÑ�œšĢĢÑ�ħÑśóōĒÑǜ�śóĩóĩïį�èįĩśį�ïóĒ�ōĒĩ-
novati aspetti di mercatoǜ�ĩįĩèĎõ�ïĒ�ŌšóĢĢĒ�politici, strate-
gici e tatticiǛ�ªĒóĩóǜ�ĒĩįĢśōóǜ�ÑĩÑĢĒƆƆÑśį�ó�ïóˌĩĒśį�ĒĢ�concetto 
moderno della cybersecurityǜ� ĩįĩèĎõ� ĢÑ� œšÑ� ĒħŋįōśÑĩƆÑ�
œśōÑśóĈĒèÑ�ŋóō�ĒĢ�çšœĒĩóœœǛ

B. Progettazione e management della cybersecurity
�óƆĒįĩó�Ʃ�ǀ�EĢ�:ōÑħóŸįōġ�]ÑƆĒįĩÑĢó�ŋóō�ĢÑ��žçóōœóèšōĒśž�
e la Data Protection

Viene analizzato e descritto il Framework Nazionale per la 
Cybersecurity e la Data Protectionǜ�ĩįĩèĎõ�ĒĢ�œšį�ˏšœœį�ïĒ�
applicazione, che prende in input il Rischio aziendale. L’area 
non vuole essere un manuale, ma uno strumento per com-



ƨƩ

prendere l’importanza di un ħįïóĢĢį� ĈóœśĒįĩÑĢó� œŋóèĒˌèį�
di progettazione e governance, anche alla luce delle sempre 
ŋĒŢ�œśōĒĩĈóĩśĒ�ōĒèĎĒóœśó�ĩįōħÑśĒŷóǛ

C. Gli strumenti della cybersecurity
�óƆĒįĩó�ƪ�ǀ��žçóōœóèšōĒśž�įŋóōÑśĒŷÑ

ªóĩĈįĩį�ïóœèōĒśśóǜ�èįĩ�šĩ�ÑŋŋōįèèĒį�ÑèèóœœĒçĒĢó�ÑĩèĎó�ÑĒ�ĩįĩ�
addetti, le tecniche e gli strumenti operativi della cyberse-
èšōĒśžǛ�Eĩ�ħįïį�ŋÑōśĒèįĢÑōóǜ�ŷĒóĩó�ÑˁōįĩśÑśį�ĒĢ�śóħÑ�ïóĢĢǏĎÑō-
ïóĩĒĩĈ�ïóĒ�œĒœśóħĒǜ�ōÑŋŋōóœóĩśÑśĒ�Ē�ŋōĒĩèĒŋÑĢĒ�ÑèōįĩĒħĒ�ó�ŋōį-
cessi della cybersicurezza, analizzate le tematiche relative al 
�óèšōĒśž�cŋóōÑśĒįĩ��óĩśóōǛ

D. Parte specialistica
�óƆĒįĩó�ƫ�ǀ��ÑĩĒśÒ
�óƆĒįĩó�Ƭ�ǀ��šççĢĒèÑ��ħħĒĩĒœśōÑƆĒįĩó
�óƆĒįĩó�ƭ�ǀ�[įïóĢĢĒ�ïĒ�ħóśįïįĢįĈĒÑ�įŋóōÑśĒŷÑ
�óƆĒįĩó�Ʈ�ǀ��ĒćóōĒħóĩśĒ�ĩįōħÑśĒŷĒ

ªóĩĈįĩį�ÑĩÑĢĒƆƆÑśĒ�ÑōĈįħóĩśĒǜ�ħįïóĢĢĒǜ�ħóśįïįĢįĈĒó�ó�ĩįō-
ħÑśĒŷó� œŋóèĒˌèĎó�ŋóō� ĢÑ�Sanità, la Pubblica Amministra-
zione e le aziende private.
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Il website degli autori

VÑ� èžçóōœĒèšōóƆƆÑ� ô� šĩ� ÑōĈįħóĩśį� Ēĩ� èįĩśĒĩšÑ� óŷįĢšƆĒįĩóǜ� èĎó�
ōĒèĎĒóïó�šĩ�ħÑĈĈĒįōó�ïóśśÑĈĢĒį�ïĒ�šĩ� ĢĒçōį�œśÑħŋÑśįǜ�ĩįĩèĎõ�šĩ�
èįœśÑĩśó�ÑĈĈĒįōĩÑħóĩśįǛ

�Ē�ĒĩŷĒśĒÑħįǜ�ŌšĒĩïĒǜ�Ñï�ĒœèōĒŷóōśĒ�ĈōÑśšĒśÑħóĩśó�ÑĢ�ĩįœśōį�ŸóçœĒśó�
www.cyberdefenceitalia.com, sul quale potrai trovare numerosi 
materiali tecnici, approfondimenti e update.

�óō�óˁóśśšÑōó�ĢǏÑèèóœœįǝ

• ōóĈĒœśōÑśĒ�èįħŋĒĢÑĩïį�ĢǏÑŋŋįœĒśį�ćįōħǞ
• ÑèèóïĒ�ÑĒ�ħÑśóōĒÑĢĒ�ïĒ�ÑŋŋōįćįĩïĒħóĩśįǞ
• ōĒèóŷĒ�ÑĈĈĒįōĩÑħóĩśĒ�ó�ŋÑōśóèĒŋÑ�ÑĢĢó�ĩįœśōó�ÑśśĒŷĒśÒǛ

www.cyberdefenceitalia.com
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La cybersicurezza: 5 dogmi e 9 conseguenze 

�ōĒħÑ�ïĒ�ĒĩĒƆĒÑōóǜ�ŋóōħóśśóśóħĒ�ïĒ�ïóˌĩĒōó�ĒĢ�corpo dei dogmi che 
śōįŷóōóśó�Ēĩ�Ōšóœśį�œèōĒśśįǛ�cŷŷĒÑħóĩśó�ĩįĩ�Ēĩ�œóĩœį�ōóĢĒĈĒįœįǜ�ħÑ�
œįĢį�ĩóĢ�œóĩœį�ŋšōÑħóĩśó�œèĒóĩśĒˌèįǜ�ŷÑĢó�Ñ�ïĒōó�ŋįœśšĢÑśĒ�èĎó�ĎÑĩ-
no il mero scopo di porre le basi per ciò che dimostreremo, enun-
èĒÑśĒ�ïĒ�èšĒ�œĒ�ĒŋįśĒƆƆÑ�ĢÑ�ŷóōĒśÒǜ�šĩ�ŋšĩśį�ïĒ�ŋÑōśóĩƆÑ�ŋóō�èōóÑōó�šĩÑ�
teoria coerente.

1. Dogma del business: la cybersecurity è una componente 
œśōÑśóĈĒèÑ�ïóĢ�çšœĒĩóœœǝ�ĩóĢ�ħįĩïį�ħįïóōĩį�ĩįĩ�óœĒœśó�çš-
siness senza cybersecurity.

Conseguenza 1:�ĩįĩ�œĒ�ŋšİ�ōÑĈĒįĩÑōó�Ēĩ�śóōħĒĩĒ�ïĒ��cE�ǃōĒśįōĩį�
sull’investimento), quando si parla di sicurezza informatica.

Conseguenza 2: non è un tema di sola pertinenza dell’IT. 
(�šĩ�ŋōįçĢóħÑ�èĎó�ïóŷó�ōĒĈšÑōïÑōó�śšśśÑ�ĢǏÑĢśÑ�ïĒōóƆĒįĩó�ó�
ĒĢ�ħÑĩÑĈóħóĩś�óǜ�ĩÑśšōÑĢħóĩśóǜ�ïóŷó�óœœóōĩó�ŋĒóĩÑħóĩśó�
coinvolto anche il personale operativo.

ƩǛ� Dogma della scienza: la cybersecurity non è un insieme 
èÑœšÑĢó�ïĒ�ħĒœšōó�ïĒ�œĒèšōóƆƆÑǜ�ħÑ�šĩ�œĒœśóħÑ�įōĈÑĩĒƆƆÑśį�
Ēĩ�ħįïį�œèĒóĩśĒˌèį�èĎóǜ�ŋōóĩïóĩïį�Ēĩ�Ēĩŋšś�šĩǏÑĩÑĢĒœĒ�Ēĩ-
śóōœįĈĈóśśĒŷÑ�ïóĒ�ōĒœèĎĒ�ŋōóœóĩśÑśĒ�ïÑ�šĩǏÑƆĒóĩïÑǜ�ïóśóōħĒ-
ĩÑ�ÑïóĈšÑśó�ħĒœšōó�ïĒ�œĒèšōóƆƆÑ�óǜ�ÑśśōÑŷóōœį�šĩ�ŋōįĈóśśį�
çóĩ�ïóˌĩĒśįǜ�ÑśśšÑ�Ģó�ŋōįèóïšōó�ĈóœśĒįĩÑĢĒ�ó�Ģó�ħĒœšōó�įŋó-
rative necessarie.

Conseguenza 3: non esistono “miracoli” o “piattaforme mi-
ōÑèįĢįœóǑ�ŋóō�ĢÑ�œĒèšōóƆƆÑ�ĒĩćįōħÑśĒèÑǛ�]įĩ�óœĒœśįĩį�ÑƆĒóĩïó�
ïĒ�èžçóōœóèšōĒśž�èĎó�ĎÑĩĩį�ĢǏĒĩĈōóïĒóĩśó�œóĈōóśį�į�ĢǏÑèèóœ-
œį�ÑĢĢÑ�ćįĩśó�ïóĢĢǏĒħħįōśÑĢĒśÒǛ�&œĒœśįĩį�çōÑŷĒ�ŋōįćóœœĒįĩĒœśĒ�
ǃŋįèĎĒǄ�ó�ÑŷŷóĩśšōĒóōĒ� ǃśÑĩśĒǄǝ�çĒœįĈĩÑ�óœœóōó�èÑŋÑèĒ�ïĒ�ïĒ-
œśĒĩĈšóōĢĒǛ��šóœśį�ô�šĩį�ïóĈĢĒ�œèįŋĒ�ïóĢ�ĢĒçōįǛ
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ƩƩ

Conseguenza 4: non si può pensare di ottenere un buon livel-
lo di sicurezza informatica implementando occasionalmente 
un software o un hardware. La cybersecurity è un processo 
çóĩ�ïóˌĩĒśįǜ�èĎó�ōĒèĎĒóïó�œśóŋ�œšèèóœœĒŷĒǜ�ó�èĎó�ŷÑ�ÑˁōįĩśÑśÑ�
ïÑĢ�ħÑĩÑĈóħóĩś�Ēĩ�ħÑĩĒóōÑ�œĒœśóħÑśĒèÑ�óï�ó˄èÑèóǛ�

ƪǛ� Dogma della resilienza: non esiste in cybersecurity l’im-
ħšĩĒśÒ� ÑĈĢĒ� ÑśśÑèèĎĒǛ� �ĩǏÑƆĒóĩïÑǜ� ŋĒšśśįœśįǜ� ŋšİ� ĢÑŷįōÑōó�
per incrementare la sua resilienza.

Conseguenza 5: visto che, prima o poi, un attacco potrebbe 
Ñŷóō�œšèèóœœįǜ�ÑĢ�ˌĩó�ïĒ�ÑĢĢóĈĈóōĒōó�Ģó�œšó�ōóœŋįĩœÑçĒĢĒśÒǜ�ĒĢ�
ħÑĩÑĈóħóĩś�ïóŷó�ŋįśóō�ïĒħįœśōÑōó�ĢǏÑïóĈšÑśóƆƆÑ�ïóĢ�œóèš-
ōĒśž�ħįïóĢ�ÑïįśśÑśįǛ��šóœśį�œĒĈĩĒˌèÑ�ŋįōōó�Ēĩ�Ñśśį�ÑïóĈšÑśó�
ŋōįèóïšōó�įōĈÑĩĒƆƆÑśĒŷó�ó�ĈóœśĒįĩÑĢĒ�ïĒ�èžçóōœóèšōĒśžǝ�œóĩ-
ƆÑ�ĈóœśĒįĩó�ĩįĩ�ô�ŋįœœĒçĒĢó�ħĒœšōÑōó�ĒĢ�œšèèóœœį�ïóĢĢó�ÑƆĒįĩĒ�
ĒħŋĢóħóĩśÑśó�ó� èĒİ� èĎó�ĩįĩ�ô�ħĒœšōÑśį�ĩįĩ�ô�ĈóœśĒçĒĢó� ǃį�
ŌšÑĩśįħóĩį�ô�óœśōóħÑħóĩśó�ïĒ˄èįĢśįœį�ćÑōĢįǄǛ

Conseguenza 6:�ô�ćįĩïÑħóĩśÑĢó�Ñŷóōó�šĩ�ŋĒÑĩį�çóĩ�ïóˌĩĒśį�
ó�įōèĎóœśōÑśį�ïÑ�šĩÑ�ŋōóèĒœÑ�ħóśįïįĢįĈĒÑǜ�èįħó�ŌšóĢĢÑ�ïóĢ�
:]���ƾ�Framework Nazionale per la Cybersecurity e la Data 
Protection, per sapere cosa fare prima, durante e dopo un 
ÑśśÑèèįǜ�ŋōįŋōĒį�ŋóōèĎõ�šĩ�ĒĩèĒïóĩśó�ŋšİ�œóħŋōó�ÑèèÑïóōóǜ�
qualunque misura di sicurezza si adotti.

4. Dogma dell’organizzazione criminale: ĈĢĒ� ÑśśÑèèĎĒǜ� ĩóĢĢÑ�
ĩįōħÑǜ� œįĩį� œćóōōÑśĒ� ïÑ� įōĈÑĩĒƆƆÑƆĒįĩĒ� èōĒħĒĩÑĢĒ� ĒĩśóōĩÑ-
ƆĒįĩÑĢĒ�ó�ħįĢśį�çóĩ�įōĈÑĩĒƆƆÑśó�èĎó�ĢÑŷįōÑĩį�Ēĩ�ŋōįŋōĒį�įǜ�
œŋóœœįǜ�óˁóśśšÑĩį�œóōŷĒƆĒ�ǐŋóō�èįĩśį�śóōƆĒǑǛ

Conseguenza 7:�Ñ�ħĒĩÑèèó�œóōĒó�çĒœįĈĩÑ�ōĒœŋįĩïóōó�Ēĩ�ħÑ-
ĩĒóōÑ�œóōĒÑ�ó�įōĈÑĩĒƆƆÑśÑǛ��Ē�œįĩį�ĒĩśóōĒ�œŌšÑïōįĩĒ�ïĒ�èōĒħĒ-
ĩÑĢĒ�ĒĩćįōħÑśĒèĒ�įōĈÑĩĒƆƆÑśĒ�Ēĩ�ħÑĩĒóōÑ�èįįōïĒĩÑśÑ�ó�śóèĩį-
ĢįĈĒèÑħóĩśó�ÑŷÑĩƆÑśÑǛ�"Ē�ĩįōħÑǜ�ĈĢĒ�ÑśśÑèèĎĒ�ĩįĩ�ŷóĩĈįĩį�
óœóĈšĒśĒ�ïÑ�ǐĈóĩĒ�ïóĢ�ħÑĢóǑ�œįĢĒśÑōĒ�į�ǐĎÑèġóō�ĈóĩĒÑĢĒǑǛ



Ʃƪ

5. "įĈħÑ�ˌĩÑĢóǝ� la cybersecurity non è un bottone che ac-
èóĩïó� į� œŋóĈĩó� ĢÑ� ĢšèóǛ� (� šĩ� ÑśśóĈĈĒÑħóĩśįǜ� šĩ� ŋōįèóœœį�
èĎó�ŋóōħóÑ�ĒĢ�çšœĒĩóœœ�ó�ĢǏįŋóōÑśĒŷĒśÒ�ÑƆĒóĩïÑĢóǛ

Conseguenza 8:� çĒœįĈĩÑ� ŋōóœśÑōó� ÑśśóĩƆĒįĩó� ÑĩèĎóǜ� ó� œį-
ŋōÑśśšśśįǜ� ÑĈĢĒ� ÑœŋóśśĒ� non tecnologici: le procedure e il 
ŋóōœįĩÑĢóǜ�ĩįĩèĎõ�ĒĢ�œšį�èįĒĩŷįĢĈĒħóĩśį�ó�ĢÑ�œšÑ�ŋōóŋÑōÑ-
zione, sono la nostra prima barriera di difesa.

Conseguenza 9: ô�ĩóèóœœÑōĒį�èÑħçĒÑōó�śįśÑĢħóĩśó�ŋÑōÑïĒĈ-
ħÑ�ó�ŋÑœœÑōó�ïÑ�šĩ�ÑŋŋōįèèĒį�çÑœÑśį�œšĢĢÑ�œóĈĩÑĢÑƆĒįĩó�ïĒ�
eventuali anomalie alla loro prevenzione o individuazione 
precoce. 



Ʃƫ

Gli alieni sono scesi sulla terra e, nel frattempo, 
due devastanti pandemie e una guerra hanno 
cambiato il mondo 

�ó�óœĒœśįĩįǜ�ŋōĒħÑ�į�ŋįĒ�ĈĢĒ�ÑĢĒóĩĒ�œĒ�ŋÑĢóœóōÑĩĩįǛ�&ǜ�ïįŋį�šĩÑ�ŋōĒ-
ma fase di sorpresa e incertezza, per tutti noi saranno una nor-
male e quotidiana presenza.

EĢ�ōóèóĩśó�ŋóōĒįïį�ŋÑĩïóħĒèį�ô�ĢÑ�ŋōįŷÑ�ïĒ�ŌšÑĩśį�ĢǏšħÑĩĒśÒ�ó�Ē�
suoi comportamenti possano cambiare velocemente adattandosi 
ÑĢĢó�ĩšįŷó�œĒśšÑƆĒįĩĒǛ��ĎĒǜ�ŋōĒħÑ�ïóĢ�ƩƧƩƧ�Ñŷōóççó�ĒĩćÑśśĒ�ĒŋįśĒƆ-
zato di indossare, anche solo per uscire di casa o andare a lavo-
ōÑōóǜ�šĩÑ�ħÑœèĎóōĒĩÑ�ŋōįśóśśĒŷÑ�èįħó�Ēĩ�šĩ�ˌĢħ�èÑśÑœśōįˌèį�ïĒ�
Petersen o Romero?

Lo stesso vale per la cybersecurity. Chi avrebbe detto che ci 
saremmo ritrovati di fronte a una situazione che, se non facciamo 
nulla, in un momento nel quale siamo ancora in una fase iniziale 
ïóĢ�ŋōįçĢóħÑǜ�œÑōÒǜ�èįĩ�įĈĩĒ�ŋōįçÑçĒĢĒśÒǜ�šĩǏįĩïÑ�ïóŷÑœśÑĩśó�ïĒ�
�œšĩÑħĒǜ�èÑŋÑèó�ïĒ�śōÑŷįĢĈóōó�Ģó�ĩįœśōó�ÑƆĒóĩïó�ó�ĢÑ�ĩįœśōÑ�óèį-
nomia come fuscelli?

�Ē�ŋÑōĢÑ�ĈĒÒ�ïĒ�pandemia informaticaǛ�&ǜ�ĩįĩ�ŷįĢóĩïįħĒ�Ñŋŋōį-
ŋōĒÑōó�ïĒ�ŌšóœśÑ�ĈóĩĒÑĢó�ïóˌĩĒƆĒįĩóǜ�œįśśįĢĒĩóį�èĎó�ĩįĩ�ĢǏĎį�èį-
ĩĒÑśÑ�Ēįǜ�ħÑ�ĢǏĎį�œóĩśĒśÑ�šśĒĢĒƆƆÑōóǜ�ŋóō�ĢÑ�ŋōĒħÑ�ŷįĢśÑǜ�ïÑ��ĩśįĩĒį�
�ÑśšóĢĢĒǜ��ōóœĒïóĩśó�ïóĢĢǏ�œœįèĒÑƆĒįĩó��ÑĩèÑōĒÑ�EśÑĢĒÑĩÑǛ

VÑ�èžçóōœóèšōĒśž�ô�èįħó�ĈĢĒ�ÑĢĒóĩĒǜ�èĒ�ÑçĒśšóōóħį�ó�œÑōÒ�šĩÑ�ĩį-
œśōÑ�èįħŋÑĈĩÑ�ïĒ�ŷĒśÑǛ�[Ñ�èǏô�šĩÑ�ïĒˁóōóĩƆÑǝ�ĈĢĒ�ÑĢĒóĩĒ�ĩįĩ�œĒ�œįĩį�
mai palesati e non sappiamo se esistono, ma le problematiche le-
ĈÑśó�ÑĢĢÑ�èžçóōœóèšōĒśžǜ� Ēĩŷóèó�œĒǜ�ó� Ēĩ�ħÑĩĒóōÑ�óèĢÑśÑĩśóǛ�&œœó-
ōó�ŋōįĩśĒ�Ñï�ÑˁōįĩśÑōó�Ē�ŋóōĒèįĢĒ�ïĒĈĒśÑĢĒ�ćÑōÒ�ĢÑ�ïĒˁóōóĩƆÑǜ�ŋóō�Ģó�
aziende, tra sopravvivere e perire.

�ĒÑħį� œįĢį� ÑĢĢǏĒĩĒƆĒį� ïóĢĢÑ� ŋÑĩïóħĒÑ� ïĒĈĒśÑĢóǜ� èĎó� œÑōÒ� ŋōįçÑçĒĢ-
ħóĩśó�ŋĒŢ�ĢšĩĈÑǜ�ŋóōĩĒèĒįœÑ�óǜ�ŋóō�ĢǏóèįĩįħĒÑǜ�šĩÑ�ħĒĩÑèèĒÑ�ćįōœó�
Ñĩèįō�ŋĒŢ�ĈōÑĩïó�ïĒ�ŌšóĢĢÑǜ�ÑŋŋóĩÑ�śōÑœèįōœÑǜ�ĢóĈÑśÑ�ÑĢ�èįōįĩÑŷĒōšœǛ

La cybersecurity è una cosa seria, che ŷÑ�ÑˁōįĩśÑśÑ�ÑĒ�ħÑœœĒħĒ�
livelli aziendali e con precise competenze.
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In medicina, lo abbiamo tristemente imparato a nostre spese, non 
bastano solo i farmaci e i vaccini. Ci sono anche comportamenti 
ïÑ�śóĩóōóǜ�ħÑœèĎóōĒĩó�ïÑ�ĒĩïįœœÑōó�ó�ÑĢśōó�ħĒœšōó�ïĒ�ŋōįˌĢÑœœĒ�ó�
ĒĈĒóĩóǛ�[Ñǜ�œįŋōÑśśšśśįǜ�bisogna essere preparati. 

�ĒœįĈĩÑ�Ñŷóōó�šĩ�ŋĒÑĩį�çóĩ�ïóˌĩĒśį�èĎó�èĒ�ĈšĒïĒ�ĩóĢĢÑ�œśōÑśóĈĒÑ�
da adottare e ci indichi le misure da implementare.

�šóĢĢį�èĎó�ô�œśÑśį�ïóŷÑœśÑĩśóǜ�ĩóĢĢÑ�ŋÑĩïóħĒÑ��įŷĒïƾƨưǜ�ô�œśÑśį�
proprio il fattore sorpresa. Da anni erano stati dismessi i reparti 
ïĒ�ŷĒōįĢįĈĒÑ� ó�ŌšóĢĢĒ�ïĒ� śóōÑŋĒÑ� ĒĩśóĩœĒŷÑǜ�ĩįĩèĎõ�ŌšÑœĒ� ÑƆƆóōÑśĒ�
Ē�ōóĢÑśĒŷĒ�çšïĈóśǛ���ŌšÑĩśį�ŋÑōóǜ� Ēĩ�EśÑĢĒÑǜ�ĩįĩ�óœĒœśóŷÑ�ĩóÑĩèĎó�
šĩ�ŋĒÑĩį�ŋÑĩïóħĒèį�ÑĈĈĒįōĩÑśįǛ��šóœśį�ô�èįœśÑśį�ˌĢó�ïĒ�èÑħĒįĩ�
Ēĩ�ŋÑōśóĩƆÑ�ïÑ��óōĈÑħį�ÑĢĢǏÑĢçÑ�ǃœįĢį�ŋóō�èĒśÑōó�šĩį�ïóĒ�ĩšħóōį-
si dolorosissimi episodi di quel periodo) il cui ricordo credo che 
ĩóœœšĩį�ïĒ�ĩįĒ�ŋįśōÒ�ħÑĒ�èÑĩèóĢĢÑōóǜ�ó�šĩ�ĒħŋÑśśį�óèįĩįħĒèį�Ēĩ�
èįĩćōįĩśį�ÑĢ�ŌšÑĢó�šĩÑ�ĈšóōōÑ�œÑōóççó�œśÑśÑ�ħóĩį�ïÑĩĩįœÑǛ��óō-
èĎõ� ĢÑ��ÑĩĒśÒ�ô�œśÑśÑ�èįœē� śōÑœèšōÑśÑǜ�èįœśōĒĩĈóĩïį�ŋįĒ� ĒĢ�ŋóōœį-
nale all’eroismo in corsia, così come nelle case dei pazienti, con 
ħóƆƆĒ�œŋóœœį�Ēĩœš˄èĒóĩśĒ�ó�ŋÑĈÑĩïį�œŋóœœį�ĒĢ�ħÑœœĒħį�śōĒçšśįǢ

�ó�śšśśį�èĒİ�ĩįĩ�ćįœœó�œśÑśį�œš˄èĒóĩśóǜ�èĎĒ�œĒ�ÑœŋóśśÑŷÑ�šĩÑ�Ĉšóō-
ōÑ�Ēĩ�&šōįŋÑ�èĎó�Ñŷōóççó�śįśÑĢħóĩśó�œśōÑŷįĢśį�Ģó�ĩįœśōó�èóōśóƆƆóǢ

�ïóœœį�èĒ�œĒÑħį�ÑèèįōśĒ�èĎó�šĩÑ�ĩšįŷÑǜ�ŋóōĒèįĢįœĒœœĒħÑ�ŋÑĩïó-
ħĒÑǜ�œĒ�œśÑ�èįħĒĩèĒÑĩïį�Ñ�ïĒˁįĩïóōóǛ�(�ŷóōįǜ�ĩįĩ�ô�šĩ�ŷĒōšœǜ�ħÑ�
ô�ĢÑ�œśóœœÑ�œśįōĒÑǛ��óōśÑħóĩśóǜ�ĩįĩ�ōĒĈšÑōïóōÒ�šĩ�ĩšħóōį�ïĒ�ŷĒśó�
šħÑĩó�ĈōÑĩïó�ŌšÑĩśį�ĢÑ�ŋōĒħÑǜ�ħÑ�œĒèšōÑħóĩśó�ŋóō�ĒĢ�çšœĒĩóœœ�
œÑōÒ�ÑĢħóĩį�ÑĢśōóśśÑĩśį�ïÑĩĩįœÑǛ�VǏóœŋóōĒóĩƆÑ�ĩįĩ�èĒ�ĎÑ�ĒĩœóĈĩÑ-
to nulla?

ªįĈĢĒÑħį� ōĒŋóśóōó� ĢǏóœŋóōĒóĩƆÑ� ïóĢ� �įŷĒïƾƨư� įŋŋšōó� ŷįĈĢĒÑħį�
ćÑōó�Ēĩ�ħįïį�èĎó�ĢÑ�ĩœǛ�œįèĒóśÒ�œšŋóōĒ�ÑĢ�ħóĈĢĒį�ŌšóœśÑ�ŋóōĒèįĢį-
sissima minaccia?

&èèį�ŋóōèĎõ�ĢÑ�èžçóōœóèšōĒśž�ôǜ�ó�ïóŷó�óœœóōóǜ�šĩį�œśōš-
ħóĩśį�œśōÑśóĈĒèį�ŋóō� Ģó��ħħĒĩĒœśōÑƆĒįĩĒ��šççĢĒèĎó�ó� Ģó�
ÑƆĒóĩïóǛ�]įĩ�ô� œįĢį�šĩÑ�èįħŋįĩóĩśó� ćįĩïÑħóĩśÑĢó�ïóĢ�
business, vale la loro sopravvivenza.
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Italians do it better : i modelli di riferimento e il 
Framework Nazionale per la Cybersecurity e la 
Data Protection 

“Le note sono come il materiale per fare un palazzo, i mattoni sono uguali per 
tutti i palazzi, ma i palazzi non vengono uguali”1.
Ennio Morricone 

Il Framework

;ĢĒ�ĒĩśóōŷóĩśĒ�ïĒ�èžçóōœóèšōĒśž�ïóŷįĩį�óœœóōóǜ�ŌšĒĩïĒǜ�ĒïóĩśĒˌèÑśĒ�ó�
ħįïšĢÑśĒ� ÑïóĈšÑśÑħóĩśó� ÑŋŋĢĒèÑĩïį�šĩ�ŋōóèĒœį�ħįïóĢĢį� ïĒ� ōĒćóōĒ-
ħóĩśįǛ��šóœśį�ĩó�ŋóōħóśśó�ĢǏĒĩśóōœįĈĈóśśĒŷĒśÒ�ĒĩśóōŋōóśÑśĒŷÑ�ó�ĢÑ�ŋįœ-
œĒçĒĢĒśÒ�ïĒ�ŋįśóō�óœœóōó�Ģóśśį�ó�šśĒĢĒƆƆÑśį�ïÑ�ïĒˁóōóĩśĒ�ŋōįćóœœĒįĩĒœśĒǛ

Uno dei framework principali è Framework Nazionale per la Cy-
bersecurity e la Data Protectionǜ�Ñ�èšōÑ�ïóĢ��E�ƾ�ÑŋĒóĩƆÑǤ�E]Eǜ�
diventato ormai lo standard di riferimento normativo sia per le 
aziende pubbliche che private, capace di implementare anche i 
èįĩśōįĢĢĒ�ïĒ�ħįïóĢĢĒ�į�ĩįōħÑśĒŷó�œŋóèĒˌèĎó�èįħó�ŌšóĢĢĒ�ïĒ��ĈE"�ó�
GDPR o, ancora, di schemi di norme e standard di settore come, 
ŋóō�óœóħŋĒįǜ�ĢÑ�E�c�ƩƮǛƧƧƨǜ���E�"��ǜ�]E������ƯƧƧƾƪƮ�ŷǛƩǜ�&ĩĒœÑ�ōó-
port – cloud security for healthcare services e così via.

�įōōó�Ēĩ�Ñśśį�ÑïóĈšÑśó�ŋōįèóïšōó�įōĈÑĩĒƆƆÑśĒŷó�ó�ĈóœśĒįĩÑĢĒ�ïĒ�èž-
bersecurity vuol dire riuscire a misurare il successo delle azioni 
ĒħŋĢóħóĩśÑśóǛ��ó�ĩįĩ�ÑŷóœœĒħį�šĩ��ĒœśóħÑ�ïĒ�ĈóœśĒįĩóǜ�ĩįĩ�óœĒ-
sterebbe tale misurazione e viceversa.

Devo dire che, almeno in questo caso, “Italians do it better” è piuttosto 
ÑŋŋōįŋōĒÑśįǛ�EĢ�ħįïóĢĢį��E�ƾ�ÑŋĒóĩƆÑǤ�E]Eǜ�ĒĩćÑśśĒǜ�įĢśōó�Ñ�óœœóōó�œśÑ-
to elaborato da enti nostrani, estende il corrispondente Framework 
ĒïóÑśį�ïÑ�]E���ĒĩśóĈōÑĩïįĩó�ĢÑ�èįħŋĢĒÑĩèó�ÑĢ�;"��Ǜ�EĢ�:ōÑħóŸįōġ�
]ÑƆĒįĩÑĢóǜ�ŌšĒĩïĒǜ� ĢóĈÑ� ĢǏÑœŋóśśį�ŋōÑśĒèį�įŋóōÑśĒŷį�ïĒ�ïĒćóœÑ�èįĩ� ĢÑ�
ŋōóœèōĒƆĒįĩó�ĩįōħÑśĒŷÑǜ�ōĒœšĢśÑĩïįĩó�šĩ�ĈōÑĩïó�ŷÑĢįōó�ŋóō�ĢǏÑƆĒóĩïÑǛ

VǏšśĒĢĒƆƆį�ïóĢ�ħįïóĢĢį�ĎÑ�ĩšħóōįœĒ�ŷÑĩśÑĈĈĒ�ŋóō�ĢǏóĩśó�èĎóǜ�œŷĒĢšŋ-
pando la relativa documentazione, vede incrementare la sua capa-
èĒśÒ�įŋóōÑśĒŷÑ�ó�ĢÑ�œšÑ�ĒĩïĒŋóĩïóĩƆÑ�ïÑĒ�ćįōĩĒśįōĒǛ�

ƨ� ǐ&ĩĩĒįǑǜ�ˌĢħƾïįèšħóĩśÑōĒį�ïĒ�;Ēšœóŋŋó��įōĩÑśįōóǜ�ƩƧƩƨǛ

20
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L’azienda, inoltre, può dimostrare oggettivamente le misure di 
sicurezza implementate, sia ai suoi clienti che alle autorità che 
ïįŷóœœóōį�ōĒèĎĒóïóōĩó�ĢÑ�ŷóōĒˌèÑǛ

&œœóĩƆĒÑĢħóĩśóǜ�se non si utilizzasse il Framework e la relativa 
documentazione, l’azienda non sarebbe in grado di dimostrare 
la sua compliance normativa, almeno in quella parte che unisce 
Ģó�ŋōóœèōĒƆĒįĩĒ�ïĒ�œĒèšōóƆƆÑ�ÑĢĢÑ�Ģįōį�ÑŋŋĢĒèÑƆĒįĩó�ŋōÑśĒèÑǛ�&�ïĒ�Ōšó-
œśį�ĩó�œÑōóççó�ïĒōóśśÑħóĩśó�ōóœŋįĩœÑçĒĢó�ĒĢ�ħÑĩÑĈóħóĩśǛ

�šóœśį�œśōšħóĩśį�œĒ�ŋšİ�šœÑōó�ŋóō�ŌšÑĢšĩŌšó�śĒŋįĢįĈĒÑ�ïĒ�įōĈÑ-
nizzazione, da quelle che presentano il rischio più basso alle in-
frastrutture critiche. Ovviamente, il documento elaborato non 
œÑōÒ�šĈšÑĢó�ŋóō�Ģó�ŋōĒħó�ó�ŋóō�Ģó�œóèįĩïóǜ�ÑĩƆĒǜ�œÑōÒ�ïĒˁóōóĩ-
te per ogni singola azienda, visto che si deve adeguare a ogni 
œŋóèĒˌèį� ĢĒŷóĢĢį� ïĒ� ōĒœèĎĒį� ÑƆĒóĩïÑĢóǛ� &ˁóśśšóōóħįǜ� ŌšĒĩïĒǜ� ĢÑ�
ĩįœśōÑ�ÑĩÑĢĒœĒ�ïóĒ�ōĒœèĎĒ�ó�œÑōóħį�èÑŋÑèĒ�ïĒ�ÑōĈįħóĩśÑōó�šĩ�èóōśį�
ŋōįˌĢį�ïĒ�ōĒćóōĒħóĩśį�ĒïóÑĢóǛ

La norma ISO 27001 e la cybersecurity
/D�,62�,(&�������ª�OD�QRUPD�GL�ULIHULPHQWR�SHU�O̵LPSOHPHQWD]LR-
ne dei requisiti di un ISMS - Information Security Management 
System. Perché allora ricorrere a un altro, diverso, modello?

La risposta a questa domanda è molto semplice e riguarda sia 
XQD�TXHVWLRQH�VRVWDQ]LDOH�FKH�XQD�IRUPDOH��'DO�SXQWR�GL�YLVWD�
VRVWDQ]LDOH�� OD�QRUPD�,62�������ª�FDUDWWHUL]]DWD�GD�XQ̵HOHYD-
ta complessità e risulta applicabile solo in contesti fortemente 
strutturati. Al contrario, la cybersecurity è un requisito fondante 
di tutte le aziende, anche e soprattutto di quelle non struttura-
te. In altre parole, tutte le organizzazioni hanno bisogno di un 
modello adeguato di cybersecurity, non necessariamente mo-
GXODWR�VXOOD�,62��������

'DO�SXQWR�GL�YLVWD�IRUPDOH�LQROWUH��WURSSR�VSHVVR�LO�SRVVHVVR�GHO-
OD�̸ &HUWLͤFD]LRQH�,62������̹��IRFDOL]]DQGRVL�SUHYDOHQWHPHQWH�VX�
evidenze documentali, più che un vero indicatore di cybersicu-
rezza, ha rappresentato, per le aziende, un “lasciapassare” per 
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dimostrare burocraticamente il possesso di requisiti e, di conse-
guenza, un comodo alibi per non subire audit di seconda parte 
e per non affrontare quelle lacune sostanziali che, dalla cronaca 
TXRWLGLDQD�GHJOL�DWWDFFKL�ͤQDOL]]DWL��QRQ�ª�SL»�SRVVLELOH�LJQRUDUH�

2FFRUUH�TXLQGL�XQ�PRGHOOR�GL�F\EHUVHFXULW\�FKH�VLD� LQ�JUDGR�GL�
realizzare una governance strategica dei processi della sicu-
rezza delle informazioni, da un lato, inquadrandone le nuove di-
mensioni costitutive, come quelle di data protection, dall’altro, 
attraverso un’attività di project management, declinando il piano 
strategico generale e astratto in quello operativo, concreto, tec-
nico e misurabile. 

&œœóĩƆĒÑĢħóĩśóǜ�ĒĢ�:ōÑħóŸįōġ�ô�èįħŋįœśį�ïÑ�šĩÑ�èįōŋįœÑ�œóōĒó�ïĒ�
controlli divisi in cinque macroaree o funzioni: Identify, Protect, 
Detect, Respond e Recover. Le funzioni sono la rappresentazio-
ĩó�ĢįĈĒèÑ�ïóĢ�èĒèĢį�ïĒ�ŷĒśÑ�ïĒ�ŌšÑĢœĒÑœĒ�ŋōįèóœœį�ˌĩÑĢĒƆƆÑśį�ÑĢĢÑ�
sicurezza delle informazioni. Per questo motivo, implementare i 
èįĩśōįĢĢĒ�œš�įĈĩĒ�ÑōóÑ�śóħÑśĒèÑǜ�èōóÑ�šĩ��ĒœśóħÑ�ïĒ�ĈóœśĒįĩó�ïóĢĢÑ�
èžçóōœóèšōĒśž�śōÑœŷóōœÑĢó�ÑĢĢǏįōĈÑĩĒƆƆÑƆĒįĩóǜ�Ēĩ�ĈōÑïį�ïĒ�ħóśśóōĩó�
ÑĢ�œĒèšōį�Ē�ˏšœœĒ�ïĒ�śōÑśśÑħóĩśįǛ

Un’ultima osservazione. Questo libro non ha lo scopo di fornire 
ĒĩïĒèÑƆĒįĩĒ�ïĒ�ïóśśÑĈĢĒį�œšĢĢǏšśĒĢĒƆƆį�įŋóōÑśĒŷį�ïóĢ�:ōÑħóŸįōġǛ��ĩ�
ħÑĩÑĈóō�ĩįĩ�ĎÑ�ĢÑ�ĩóèóœœĒśÒǜ�Ñ�ħóĩį�èĎó�Ģį�ïóœĒïóōĒǜ�ïĒ�œèóĩïóōó�
ĩóĒ�ŋÑōśĒèįĢÑōĒǜ�ħÑ�ïóŷó�èįĩįœèóōĩó�Ģó�ĈóĩóōÑĢĒśÒ�ó�Ē�ŋōĒĩèĒŋĒǛ�]óĢ�
èÑœįǜ�èĒ�œÑōÒ�œóħŋōó�śóħŋį�ŋóō�ÑŋŋōįćįĩïĒōóǜ�ħÑǜ�ĒĩśÑĩśįǜ�ŋįœœĒÑ-
ħį�èįĩïĒŷĒïóōĩó�œĒĈĩĒˌèÑśįǜ�ħįïÑĢĒśÒ�įŋóōÑśĒŷó�ó�ħÑĈÑōĒ�ïÑōó�Ēĩ-
ïĒèÑƆĒįĩĒ�œšĈĢĒ�óōōįōĒ�ïÑ�óŷĒśÑōóǝ�

1. Il Framework è semplicemente un modello

(�šĩ�śóħŋĢÑśó�śóįōĒèįǜ�óœŋōóœœį�Ēĩ�śóōħĒĩĒ�ĈóĩóōÑĢĒ�èĎó�èįĩ-
tiene tutte le macroaree�Ēĩ�śóħÑ�ïĒ�œĒèšōóƆƆÑǛ��šóœśį�œĒĈĩĒˌ-
ca che, per utilizzarlo e applicarlo, è necessario l’interven-
śį�ïĒ�šĩÑ�ˌĈšōÑ�ŋōįćóœœĒįĩÑĢó, il Cybersecurity Manager, 
che sia capace di “cucirlo” sull’azienda, come fosse un’opera 
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sartoriale, innestando due azioni fondamentali e ad alto va-
Ģįōó�ÑĈĈĒšĩśįǝ

.   a da un lato, la contestualizzazione, cioè la selezione, 
tra tutte le misure possibili, dei controlli adeguati allo 
œŋóèĒˌèį�ŋōįˌĢį�ïĒ�ōĒœèĎĒįǞ

.   b dall’altro, la traduzione�ïóĒ�ōóŌšĒœĒśĒ�ĈóĩóōÑĢĒǜ�óœŋōóœœĒ�
èįĩ�śóōħĒĩĒ�ïĒŷšĢĈÑśĒŷĒ�ó�ŷĒèĒĩĒ�ÑĢ�ĢĒĩĈšÑĈĈĒį�èįħšĩóǜ�
in istruzioni operative e molto tecniche.

Eĩ� Ōšóœśį�ħįïįǜ� ĒĢ� �žçóōœóèšōĒśž�[ÑĩÑĈóōǜ� ōĒïšèóĩïį� ÑĢ�
ħĒĩĒħį�ĢÑ�ïĒœèōóƆĒįĩÑĢĒśÒ�ïóĈĢĒ�įŋóōÑśĒŷĒǜ�śšśóĢÑ�ĒĢ�ïĒōĒĈóĩśó�
ïóĢĢÑ�çšœĒĩóœœ�šĩĒś�èĎó�Ģį�èįĒĩŷįĢĈó�ŋóōèĎõǜ�ÑœœšħóĩïįœĒ�
èĎĒÑōÑħóĩśó� ĢÑ� ōóœŋįĩœÑçĒĢĒśÒ�ïóĢĢǏÑïóĈšÑśóƆƆÑ�ïóĢĢǏĒœśōš-
ƆĒįĩó� ĒħŋÑōśĒśÑ�ó�ïóĢ� œšį�ħįĩĒśįōÑĈĈĒįǜ� ōĒœįĢŷó� ĒĢ� ǐèįōśį-
èĒōèšĒśįǑ�śĒŋĒèį�ïóĢĢó�ŋóōĒèįĢįœó�ïóĢóĈĎó�ÑĢĢÑ�ĈóœśĒįĩó�ïóĢĢÑ�
œĒèšōóƆƆÑ�Ñ�ŋōįˌĢĒ�įŋóōÑśĒŷĒǜ� èĎó�įŷŷĒÑħóĩśóǜ�įĢśōó�Ñ�ĩįĩ�
óœœóōó�ˌĈšōó�óœŋóōśó�ïĒ� ÑĩÑĢĒœĒ�ïóĒ� ōĒœèĎĒǜ�ĩįĩ�ŋįœœįĩį�ó�
non devono occuparsi contemporaneamente, come abbia-
ħį�ĈĒÒ�ÑĩÑĢĒƆƆÑśį�Ēĩ�ŋōóèóïóĩƆÑǜ�ïóĢĢǏÑœŋóśśį�œśōÑśóĈĒèį�ó�
di quello attuativo.

ƩǛ� Il Framework non può essere applicato pedissequamente

(�ćįĩïÑħóĩśÑĢó�ÑĩÑĢĒƆƆÑōó�ïóśśÑĈĢĒÑśÑħóĩśó�ĒĢ�ōĒœèĎĒį�èĎó�
presentano i nostri sistemi: solo così potremo attuare ade-
ĈšÑśó�ħĒœšōó�ïĒ� œĒèšōóƆƆÑǛ�]įĩ�œįĢįǜ�ĩįĩ�ô�ĩóÑĩèĎó�ŋįœ-
sibile implementarlo pedissequamente. Come vedremo, 
è compito dell’analista, in base all’analisi dei rischi e alle 
œŋóèĒˌèĒśÒ� ÑƆĒóĩïÑĢĒǜ� œèóĈĢĒóōó�ŌšÑĢĒ� èįĩśōįĢĢĒ� ÑŋŋĢĒèÑōó� ó�
èįħó�ŌšÑĩśĒˌèÑōóǜ� Ēĩ�çÑœó�Ñ�ïÑśĒ�įĈĈóśśĒŷĒǜ� Ģó�įŋŋįōśšĩó�
misure di sicurezza.

�ÑĩśĒ�ÑĩĩĒ�ćÑ�šĩ�ÑħĒèį�ħĒ�ĎÑ�ĒĩœóĈĩÑśį�èĎó�“è meglio es-
sere vicini alla luce che sicuramente al buio”Ǜ�Aį�œóħŋōó�
tenuto conto di questa preziosa considerazione nella mia 
vita. Probabilmente usare il Framework ci posiziona vi-
cino alla fonte luminosa, o forse lo diventa esso stesso. 
Utilizziamolo per illuminare il nostro percorso piuttosto 
che andare avanti alla cieca.
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Il Framework e gli OSE - Operatori di Servizi Essenziali
$JOL�26(�DSSDUWHQJRQR�OH�D]LHQGH�SULYDWH�H�OH�$PPLQLVWUD]LRQL�
Pubbliche che erogano quei servizi individuati dalla Presidenza 
del Consiglio dei ministri, e che partecipano in modo mandato-
rio all'architettura critica del Paese, facendo parte del Perimetro 
&LEHUQHWLFR�1D]LRQDOH��4XHVWL�RSHUDWRUL�ULFHYRQR�XQD�QRWLͤFD�UL-
VHUYDWD�GDO�0LQLVWHUR�GHOOR�VYLOXSSR�HFRQRPLFR�FRPH�26(�H�QRQ�
esiste, quindi, un loro elenco che si possa consultare. Anche i 
loro fornitori sono tenuti al segreto.

In ogni caso, l’elenco delle categorie ai quali possono apparte-
QHUH�JOL�26(�ª�SUHVHQWH�FRPH�DOOHJDWR�DO�'/����PDJJLR�������
Q�����H�FRPSUHQGH�HQHUJLD� �HOHWWULFD��SHWUROLR�H�JDV��� WUDVSRUWL�
�DHUHR��IHUURYLDULR��QDYLJD]LRQH�H�VX�VWUDGD���VHWWRUH�EDQFDULR�H�
LQIUDVWUXWWXUH�GHL�PHUFDWL�ͤQDQ]LDUL��VHWWRUH�VDQLWDULR��IRUQLWXUD�H�
GLVWULEX]LRQH�GL�DFTXD�SRWDELOH��3HU�JOL�26(�LO�)UDPHZRUN�ª�DGGL-
ULWWXUD��LQ�XQD�VXD�VSHFLͤFD�YHUVLRQH��REEOLJDWRULR�

)RVVL�XQ�26(�PL�SUHRFFXSHUHL��L�UHTXLVLWL�ULFKLHVWL�VRQR�SLXWWRVWR�
impegnativi e stringenti. Se ciò non bastasse i tempi di adegua-
mento alla normativa sono ridottissimi.

2OWUH�DJOL�26(��HVLVWH�OD�FDWHJRULD�GHL�IRUQLWRUL�GL�VHUYL]L�GLJLWDOL�
cioè gli ISP - Internet Service Provider, i cloud provider e altri an-
FRUD��7XWWL�KDQQR�ULFHYXWR�OD�QRWLͤFD�GDO�PLQLVWHUR�GHOOR�VYLOXSSR�
economico e, pur non facendo parte del perimetro cibernetico, 
YHQJRQR�REEOLJDWL�DG�DSSOLFDUH�OD�GLUHWWLYD�1,6�������H�L�GHFUHWL�
italiani di attuazione alla stessa direttiva.

A questi soggetti viene inoltre richiesto che il tavolo di Risposta 
DOO̵LQFLGHQWH��FLRª�TXHOOR�FKH�YLHQH�FKLDPDWR�LQ�FDXVD�LQ�FDVR�GL�
LQFLGHQWH�FLEHUQHWLFR�QD]LRQDOH�� VLD�FDUDWWHUL]]DWR�GD�XQ̵XQLW¢�
SHU�RJQL�26(�FKH�SRL�ID�FDSR�DO�&,657�̰ Computer Security Inci-
dent Response Team italiano. 

Poiché le operazioni sono secretate non possiamo monitorare lo 
stato di attuazione di questo decreto che immette nell’ordinamento 
italiano la direttiva europea ma, a occhio, credo sia un po’ in ritardo. 
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/D�QRUPDWLYD�ͤVVD�DOFXQL�SXQWL�HVVHQ]LDOL�GHOOH�PLVXUH�GL�VLFX-
UH]]D�ULFKLHVWH�DJOL�26(��LQ�XQD�SUHFLVD�contestualizzazione del 
)UDPHZRUN��4XHOOR�FKH�SHU´�ª� LPSRUWDQWH�QRWDUH�ª�FRPH�VLDQR�
stati eliminati gli standard minimi di sicurezza e introdotto l’o-
QHUH�GL�GLPRVWUDUH�O̵DGR]LRQH�GL�PLVXUH�DGHJXDWH�DOOR�VSHFLͤFR�
flusso tecnologico e operativo di una determinata azienda. Il le-
gislatore europeo, infatti, si è giustamente reso conto che stati-
FL]]DUH�OH�PLVXUH�GL�VLFXUH]]D�VLJQLͤFDYD�UHQGHUH�OD�/HJJH�LQVXI-
ͤFLHQWH��VRSUDWWXWWR�GL�IURQWH�DJOL�LQFDO]DQWL�ULWPL�GHOO̵HYROX]LRQH�
tecnologica. Non restava quindi, per rendere possibile il business 
nello spazio informatico, che far diventare il vincolo legislativo 
più generale e far gravare l’onere delle modalità di adeguamento 
VXOO̵26(�

Questo onere, per l’azienda, è particolarmente gravoso, quasi un 
cortocircuito, perché a tutt'oggi non sono presenti standard di 
VHWWRUH��7XWWDYLD��LO�)UDPHZRUN�FL�YLHQH�LQFRQWUR�GDWR�FKH��WUDPLWH�
un’approfondita analisi dei rischi sulla quale innestare gli inter-
venti di cybersecurity, saremo in grado di dimostrare l’adegua-
mento normativo e tecnico.

Le funzioni del Framework e il rischio quale input per la deter-
minazione delle misure adeguate di sicurezza

Vó� ćšĩƆĒįĩĒ� ïóĢ� :ōÑħóŸįōġ� ŋįœœįĩį� óœœóōó� ōĒšĩĒśó� Ēĩ� ïšó� ĈōÑĩïĒ�
ĈōšŋŋĒǛ�EĢ�ŋōĒħį�èĎó�èįħŋōóĩïó�Identify e Protect, le quali preve-
ïįĩį� Ģį� œśšïĒį�ïóĈĢĒ� Ñœœóś� ó� ïóĒ�ˏšœœĒ� ïóĢĢǏįōĈÑĩĒƆƆÑƆĒįĩóǛ��šóœśį�
ŋóōħóśśó�ïĒ�óˁóśśšÑōó�ĢǏÑĩÑĢĒœĒ�ïóĒ�ōĒœèĎĒ�ó�ĒĩïĒŷĒïšÑōó�ĒĢ�ōĒœèĎĒį�Ēĩ-
śōĒĩœóèį�ïĒ�ŌšóĢĢÑ�œŋóèĒˌèÑ�ÑƆĒóĩïÑǛ�EĢ�œóèįĩïį�èĎó�èįħŋōóĩïó�Ēĩ-
vece le altre tre funzioni Detect, Respond e Recover, le quali rap-
presentano l’Incident response o Risposta all’incidente e, quindi, il 
ŋōįèóœœį�èĎóǜ�ŋÑōśóĩïį�ïÑĢĢǏĒïóĩśĒˌèÑƆĒįĩó�ïĒ�šĩǏÑĩįħÑĢĒÑǜ�ŋóō-
mette il ritorno a una situazione di normalità.
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Analisi e comprensione del contesto dell’organizzazione: flussi 
operativi e asset coinvolti. Analisi, stima e valutazione del rischio.

01
IDENTIFY

Controlli tecnici e organizzativi volti alla messa in sicurezza degli asset
e dei sistemi. Misure e piano di trattamento del rischio. 

02
PROTECT

04
RESPOND

Risposta efficace, ed eventualmente coordinata, all’incidente occorso
e rilevato tempestivamente. Misure di eradication, contenimento e 

mitigazione dell’impatto.

05
RECOVER

Ripristino del corretto funzionamento  dei sistemi in seguito ad una crisi
causata dall’evento occorso e dunque rilevato. Fine dell’emergenza e 

rientro ad una gestione ordinaria del perimetro coinvolto dall’incidente.  

03
DETECT

Predisposizione della piattaforma di tracciatura e registrazione 
degli eventi anomali. Rilevazione di un incidente sulla sicurezza 

delle informazioni.
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La cybersecurity è una componente strategica fondamentale del 
business, un’attività imprescindibile per le aziende private, così 
come per la Pubblica Amministrazione. Riguarda tutti: il management 
così come i ruoli esecutivi.

I manager, infatti, hanno una funzione di primo piano nel proteggere 
le aziende, non solo perché hanno l’onere della riuscita del business 
ma anche perché, in mancanza di adeguati interventi di protezione, 
ne può essere invocata la responsabilità civile e amministrativa o, 
se si tratta di una Pubblica Amministrazione, anche la responsabilità 
per danno erariale.

I ruoli esecutivi, attraverso la loro operatività, costituiscono la 
“messa a terra” della strategia, rappresentando quindi anch’essi una 
componente indispensabile per il successo della cybersecurity in 
azienda.

Una strategia di business che tenga nella giusta considerazione la 
cybersecurity, non solo rappresenta un notevole vantaggio competi-
tivo per le aziende private e le Amministrazioni Pubbliche, ma è 
anche un asset fondamentale per la tutela dell’economia, della 
sicurezza e della salute di tutti noi.

Questo libro ha lo scopo di consentire, al management e alle varie 
funzioni aziendali, l’approfondimento delle conoscenze nell’ambito 
della progettazione e dell’organizzazione della cybersecurity, un 
processo che hanno non solo l’obbligo, ma anche l’interesse di 
governare.
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